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RESUME

Les questions suivantes sont rapidement abordées : la cause fondamentale des
erreurs d’attribution d’identité dans une base informatique, le piratage des identités
informatiques amplifié par I’IA et les défenses, la nécessité d’un contrdle humain et une
inquiétude : la transformation d’ Homo Sapiens en Homo Numericus illustrée par une fable.

Mon propos ne s’intéresse qu’a quelques faits simples concernant les identités
informatiques.

o Fait 1 (évident mais souvent oublié) : il existe un mur entre le monde réel et ses
modéles informatiques. Il sera illustré a partir de I’exemple d’une base
documentaire.

e Fait2 :la plupart des erreurs d’attribution d’identité dans les bases
documentaires proviennent de ’insertion automatique de nouvelles données.

o Fait 3 : les identités informatiques sont soumises a des piratages amplifiés par I'IA.

e Fait 4 : la défense réagit aux attaques.

¢ Fait 5 : dans tout processus, concernant des identités individuelles, un controle
humain siir est nécessaire.

e Fait 6 : que de choses restent a dire !

¢ En conclusion : une fable de Jean-Pierre Nougier

A la fin de I’année 2002, un article célébre « Identity Crisis » de Kendall Grant
Clark souleva de nombreux débats dans le W3C (World Wide Web Consortium), le
consortium qui fixe les normes du Web. Pour le W3C, le Web est un « univers de
ressources ». « So far, so good », écrit Clark, mais qu’est-ce qu’une ressource ? Le W3C
propose la liste suivante d’exemples de ressources : « documents, fichiers, ¢léments de
menu, machines et services, ainsi que personnes, organisations et concepts ». « Pour le
W3C », écrit Clark, « toutes ces choses disparates sont des ressources parce qu’elles “ont
une identité”, mais pour que cela signifie autre chose que le fait que chaque chose est
identique a elle-méme, il doit exister un critére d’identité, un principe d’individuation,
pour le type de choses en question. Je pense que nous disposons de bons principes
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2 Séminaire interne

d’individuation pour les fichiers, les documents, les ¢léments de menu, les machines et
les services... Mais en avons-nous vraiment pour les personnes, les organisations et les
concepts ? Et, plus important encore, quels sont-ils ? Les questions soulevées par la
théorie de I’identité personnelle comptent parmi les plus épineuses que les étres humains
puissent se poser, et il en va de méme, ou presque, pour les institutions et les
organisations. [...] A mesure que nous progressons vers ce que Nnous pouvons
honnétement appeler le Web sémantique, certaines de ces questions conceptuelles
deviendront plus pressantes et plus pratiques »... et le sont encore aujourd’hui.

En informatique, un identifiant est une chaine de caracteres qui identifie, dans un
certain contexte, un objet unique. Toutes les personnes qui ont écrit quelques
programmes ont sirement fait des erreurs concernant la valeur d’une variable qui peut
étre globale, locale a une fonction, locale a un bloc... en bref, par quoi on ne peut accéder
a I’objet, la valeur de la variable, que dans un certain contexte. Il vaudrait donc mieux
dire qu’un identifiant est censé représenter, faire référence a, identifier, un objet unique
dans un certain contexte.

On parle aussi, dans un systeme informatique, d’identifiant d’une personne, et de
I’intérét d’avoir un identifiant unique d’une personne pour pouvoir faire des jointures
entre des bases de données : on peut ainsi agréger les données associées a Madame X
présentes dans la base de données B1 avec celles associées a Madame X dans la base de
données B2.

Probléme ! Madame X n’est pas dans la base de données ce n’est qu’un identifiant
cens¢ faire référence a une personne du monde réel.

Voici un exemple des difficultés illustrant ce probléme dans un catalogue
documentaire.
Un catalogue documentaire (figure 1) contient, entre autres, des ensembles de
notices : des notices documentaires et des notices d’autorité, par exemple de personnes, ce
qui nous intéresse aujourd’hui, mais aussi des notices d’institutions, d’organisations etc.

e Fait 1. On peut déplacer le mur entre réel et machine mais on ne peut pas le
détruire. Il faut séparer clairement modéle informatique et domaine réel modélisé.

Les fléches en rouge représentent des liens de référence. Ils lient identifiant et
identifié, donc des objets d’un systéme informatique et des objets du monde extérieur
réel — on retrouve ici le signifiant/signifié du signe saussurien — ces liens ne peuvent pas
étre présents dans le systéme. Les liens en bleu lient la mention d’une entité, par exemple
une auteure, dans une notice documentaire a une autorité censée étre celle de cette
auteure. Ce sont des liens internes au systéme (appelés ici liens d’autorité).

Pour étre précis, pour ne pas confondre modele informatique et réalité, on introduit
des termes spécifiques. Par exemple, pour bien préciser le contexte, I’identifiant d’une
notice d’autorité est appelé référence d’autorité pour éviter de parler de Madame X.
Passons tout de suite a quelques problemes (figure 2).

Si deux notices (cas 1 et 2) font référence a la méme ressource il faut les fusionner
mais... comment un programme peut-il étre siir que deux notices représentent la
méme entité du monde réel ? On peut utiliser des techniques statistiques de
classification basées sur des mesures entre valeurs d’attributs ou des techniques d’IA
basées sur des regles, ou de I’apprentissage par réseaux de neurones pour identifier des
doublons (probables). Cependant, deux notices strictement identiques ne sont pas
nécessairement des doublons, elles peuvent avoir été introduites par des systémes ou des
personnes différentes, pour représenter deux documents différents. Il faudrait alors les
différencier.
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Catalogue documentaire

Ensemble de notices
Notices documentaires

Notices d’autorité

est ’auteur de

— | ——e

Entités w Domaine
Ressource C. e
nommées (ici modélisé
\ A4 des personnes) /—1 A (monde réel)

/’ Systéme

d’information

AN

\

Titre : Une Méthode de développement
mise a la portée de tous les paysans :

le ferment relationnel du développement
/ P. Boisseau
Alphabet du titre : latin
Auteur(s) : Boisseau, Pierre 058757988.
Auteur
Date(s) : [ca 1976]
Langue(s) : frangais
Pays : France
Editeur(s) : [S.L] : Revue Purpan, [ca
1976]
Description : P. 55-75 ; 30 cm
Notes : Notice réd. d'aprés la couv.. -
Extr. de : ""Revue Purpan', n° 98, p. 55-
75

Origine de la notice : PRITEC
Lien(s) externe(s)

Worldcat : 492112315

Notices
d’autorités

Références Liens Référer_lces
contextuelles Notice d’autorité d’autorite
documentaire

Référence de ressource
Numeéro de notice : 068246730 058757988

Forme retenue

Boisseau, Pierre
Information

Langue d'expression : Francais

Nationalité : France

Date de naissance : 19

Sexe : masculin
Notes

Docteur en droit public, Maitre de
conférences a 1'Université de Tours
(2000)
Source

La Commune de Paris de 1871 a
I'épreuve du droit constitutionnel /

Pierre Boisseau ; préf. Jean Rossetto ;
avant-propos Jean-Pierre Massias, 2000
Informations sur la notice

Derniére modification : 06-10-2009 a
04 h 28

Figure 1 : schéma d’un catalogue documentaire
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Les erreurs référentielles

Les erreurs référentielles

O  Cas1:doublondeRR
® 2 notices doc pour le méme doc
O Cas2:doublon de RA
® 2 notices d’autorité pour la méme entité
O  Cas3et4:absence de lien d’autorité RC/RA
® (Cas3:1mention d’entité dans une notice doc ne
contient pas la RA de son entité
® (Cas4:1 notice doc mentionne une entité quin’a
pas de RA associée
O Casb5:erreurde liage
® 1 mention d’entité dans une notice doc contient

la RA d’une autre entité (on peut distinguer le cas
ouU la bonne entité a ou n’a pas de RA associée)

Figure 2 : Erreurs référentielles dans un catalogue documentaire
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Cas 3 : une mention d’entité¢ dans une notice documentaire n’a pas lien vers une
notice d’autorité qui existe.

Cas 4 : idem mais de plus la notice d’autorité n’existe pas.

Cas 5 : la notice d’autorité associée a une mention d’entité n’est pas la bonne.

Fait 2: Les bibliothécaires-documentalistes sont des professionnels
compétents et la plupart des erreurs de liage dans les bases documentaires
proviennent de ’insertion automatique de nouvelles données. Ceci est en particulier
le cas pour le Systeme Universitaire de Documentation (SUDOC) géré par 1’Agence
Bibliographique de 1I’Enseignement Supérieur (ABES) ou les notices créées par les
documentalistes des bibliothéques universitaires, de la Bibliothéque Nationale de France
(BNF) et d’autres bibliothéques publiques, sont agrégées automatiquement dans le
SUDOC.

Si ce sont des livres et des auteurs, les erreurs de liage ne sont pas nécessairement
treés graves. Cependant, si ce sont des notices de comptes bancaires ou d’actes terroristes,
les conséquences ne sont pas les mémes... surtout si 1’objectif est d’¢liminer un
terroriste.

Tous ces problémes, simples a gérer par des humains compétents et de confiance,
sont difficiles a gérer par des programmes.

Fait 3 : Les identités sont soumises a des piratages amplifiés par I'TA

Pour montrer I’importance de I’IA dans le piratage, en particulier des identités,
voici les titres de quelques articles parus depuis la mi-février dans Le Monde
Informatique (LMI), le quotidien généraliste d’informatique en France ayant 50 000
abonnés professionnels (il est édité par IT News Info, une filiale du Groupe IDG, le
leader mondial [entendez états-unien] de 1’information dédiée aux nouvelles
technologies, créé en 1984 a Boston).

19 février L’IA accélére la vitesse des cyberattaques.

23 février Un paquet npm compromis installe discretement OpenClaw.

25 février Avec la GenAl, un groupe compromet des centaines de firewalls Fortinet.

27 février Cybersécurité : anticiper les menaces en 2026 est un dossier entier
dont I’introduction commence par : « Selon les différents rapports des organismes dédiés
a la cybersécurité et les interlocuteurs interrogés dans cette enquéte, les menaces se
maintiennent toujours a un trés haut niveau et se perfectionnent grace a I’'IA. La surface
d’attaque s’¢élargit, I’inquiétante progression des risques sur la supply chain en est une
preuve tout comme le cyberespionnage, les deepfakes, etc. »

9 mars La fraude par deepfake a progressé en 2025.

10 mars Des experts ont découvert que les cybercriminels utilisent les DNS
orphelins avec I’aide de I’IA pour dérober des données.

11 mars CyberStrikeAl, un kit de cyberattaques dopé a I’IA : « Combinant
orchestration de I’TA, intégration du protocole MCP et plus de 100 outils offensifs dans
un seul référentiel GitHub public, CyberStrikeAl rend plus accessible la mise en ceuvre
de cyberattaques complexes. Un outil utile pour les experts en cybersécurité, mais
également pour les pirates. »

Dans toutes ces attaques, les informations compromises concernent

principalement des informations sur I’identité d’une personne, d’une entreprise ou
d’un systéme (plus généralement des choses du monde réel — des cibles militaires...).
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Voici deux exemples véridiques récents.

Le premier concerne I’utilisation d’hypertrucages (deepfakes), pour duper un
processus de recrutement en créant des « faux candidats trés convaincants », dit I’un des
articles, avec fausses identités, faux CV, fausses lettres de motivation, et en réalisant des
faux entretiens d’embauche de ce faux candidat grace a des flux vidéo et audio artificiels.

Une technique encore plus simple de création d’identité fictive consiste a utiliser
les entrées incomplétes d’un DNS. Un Domain Name System est un annuaire décentralisé
qui associe a un nom de domaine internet (ac-sciences-lettres-montpellier.fr) une adresse
IP (109.234.162.179). C’est comme un annuaire téléphonique décentralisé. Une entrée
DNS peut parfois rester active longtemps, comme un pointeur fantdme vers une
ressource qui n’existe plus, comme une place libre dans votre carnet d’adresses, un nom
sans numéro de téléphone. « La nature a peut-étre horreur du vide, mais les pirates
I’adorent », disent les spécialistes de cybersécurité. Une fois une entrée libre trouvée,
elle est remplie par des agents IA installés sur le systéme attaqué.

Ces candidats fictifs infiltrant les organisations auraient fait perdre, par des
mouvements financiers illégaux, prés d’un milliard de dollars aux organisations en 2025.

Les vidéos et les audios synthétiques créées par des techniques d’IA, les
hypertrucages, rendent aussi de plus en plus inopérants les systémes de vérification
biométrique comme la reconnaissance d’empreintes digitales, la reconnaissance faciale
ou vocale. Il resterait I’ADN, limité dans les pays démocratiques, mais qu’utilisent déja
les Etats totalitaires et les implants « infalsifiables », du ressort, pour I’instant, je crois,
j’espere, de la science-fiction.

En deux ans « Le colt des attaques par hypertrucages a fait un bond de 2 000%...
Ces attaques sont rapides a développer, peu coliteuses, les pirates ratissent beaucoup plus
large avec moins d’efforts, ils peuvent étre moins compétents et il ne s’agit plus de fraude
isolée, mais d’industrialisation. Il existe « des chaines de montage de cybercriminalité
alimentées? par I’ A, permettant a des travailleurs moins qualifiés de produire a grande
échelle. »

Fait 4 : 1a défense s’adapte aux attaques

Pour se défendre, on utilise des techniques de cryptographie — coder un document pour
le rendre illisible a toute autre personne que le destinataire — de stéganographie — ajouter
une information invisible (filigrane, tatouage, message caché) — et de tokénisation pour
rendre les identités et les portefeuilles numériques plus difficiles a pirater.

Un exemple de tokénisation :

1. Pour créer un compte sur un site Web officiel (par exemple de santé), un
utilisateur transmet un scan d’une picce d’identité (carte nationale d’identité,
passeport...), appelons-le Scanld.

2. Le site transmet le Scanld & un service de tokénisation. Celui-ci génére un token
—une chaine de caracteres — représentant le Scanld et stocke le Scanld dans un coffre-
fort sécurisé (par exemple une blockchain, qui est une base de données infalsifiables,
inventée pour gérer les cryptomonnaies).

3. Le service de tokénisation renvoie le token au site Web. Ce dernier stocke
uniquement ce token qui est non-sensible, il n’a aucun sens en lui-méme ce n’est qu’une
chaine de caracteres.

4. Lorsque le site Web veut confirmer I’identité de I'utilisateur quand il se connecte
sur le site, il envoie le token au service de tokénisation. Ce dernier vérifie que le token
est bien associé au Scanld de I'utilisateur dans son coffre-fort et retourne « vrai » ou
« faux » au site.
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Naturellement, la premiére étape est critique, méme dans les controles
dynamiques : comment prouver a un systéme qu’on est bien soi ?

On a aussi développé des techniques dites d’identité décentralisée (DID,
Decentralized Identity), présentée comme un Identifiant vérifiable ou titre vérifiable
(Verifiable Credential), et qui concerne trois acteurs :

- un émetteur qui crypte et communique le document crypté (un dipléme ou votre
identité au sens CNI) a un

utilisateur, par exemple un candidat a un poste, qui communique le document crypté
aun

récepteur, ou vérificateur, qui n’aura accés qu’a ce qui est utile pour ce dont il a
besoin (pour une embauche par exemple).

« Le titulaire d’un titre vérifiable se trouve au centre d’un triangle de confiance en
position de médiation entre 1’émetteur et le vérificateur.
L’émetteur fait confiance au titulaire.
Le titulaire fait confiance au vérificateur.
Le vérificateur fait confiance a I’émetteur.
La situation est similaire a celle d’un employ¢ de magasin qui doit décider s’il accepte
ou non le permis de conduire d’un autre Etat comme preuve d’age lors de ’achat
d’alcool.
Tout réle dans le triangle peut étre joué par une personne, une institution ou un appareil IoT. »

Fait 5 : 1l faut bien qu’il y ait, dans le processus, un controle humain siir et
rien ne peut le remplacer.

Ceci n’a visiblement pas été le cas dans la fraude massive aux cartes grises qui
concerne aussi bien la confiance octroyée a tort ainsi que ’identité d’organisation
(garages fictifs).

Extrait de LMI du 16 mars 2026 :

« En 2020, prés de 39 000 professionnels disposaient ainsi d’une habilitation a
télétransmettre directement dans le SIV pour réaliser 75% de 1’ensemble des opérations
enregistrées chaque année dans le SIV [...].

“Les faiblesses dans les regles d’octroi des habilitations et des certificats
numériques”, écrit la Cour des comptes, “ont a 1’évidence rendu le dispositif
d’immatriculation trés vulnérable, en permettant a tout le spectre de la criminalité
— depuis la petite délinquance jusqu’aux réseaux du crime organisé — d’y pénétrer avec
facilité pour y réaliser des opérations frauduleuses ”, explique la Cour des comptes dans
un rapport sur la fraude aux cartes grises. La principale illustration du schéma de fraude
est celui de I’éclosion de “garages fictifs” ayant permis de générer des immatriculations
frauduleuses de prés d’un million de véhicules servant a différentes fins comme échapper
aux contraventions pour exces de vitesse et amendes de stationnement (255 M€ de
manque a gagner pour I’Etat entre 2022 et 2024) et taxes d’immatriculation non pergues
(pres de 300 M€). »

«Une surveillance continue et une hygiéne stricte des identifiants sont
essentielles » est un mantra des spécialistes en cybersécurité. Mais, toutes ces techniques
n’empéchent pas le piratage. On retrouve la compétition sans fin entre gendarmes et
voleurs. Alors, on pallie, on corrige comme on peut (cf. les incessantes remises a jour de
sécurité de certains systémes) et on se prépare a la prochaine attaque inévitable.

De plus, on n’est jamais certain qu’un programme (sauf si on a pu le prouver
comme dans les programmes critiques), surtout un agent [A, fait bien ce qu’on voudrait
qu’il fasse, il peut avoir des failles et des comportements imprévus dans certaines
circonstances.
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Le développement des agents IA exige un renforcement de leur sécurité, a
alerté LMI le 6 mars.

Cybersécurité et IA sont, comme on dit, des domaines porteurs de 1’informatique
en ce moment et, a mon avis, pour un certain temps.

I1s ne sont pas les seuls.

Fait 6 : Il reste tellement de choses a dire !
Il faudrait une conférence entiere pour parler des outils d’influence et de
manipulation que sont les systémes de recommandation.
Je n’ai pas le temps non plus, ni les compétences nécessaires — je lance donc un
appel pour notre prochain colloque — pour aborder de nombreux autres probléemes
comme les effets neurocognitifs sur les personnes dialoguant régulierement avec des
agents conversationnels, comme ’attachement affectif & un agent conversationnel, ou le
syndrome de I’imposteur qui gagne les salariés utilisant I’'TA (Véronique Aréne, LMI 3
mars 2026), ou I'utilisation des agents conversationnels dans I’enseignement induisant
I’érosion des capacités d’apprentissage, risque bien plus grave que la tricherie, ou le
probléme de I’adaptation d’un utilisateur a cet agent, sa transformation en un agent IA
pour collaborer au mieux avec 1’agent qu’il utilise, ou avec qui il communique, que
j’avais abordé dans une conférence a la CNA en 2022, dont le titre était « L’IA va-t-elle
contribuer a transformer Homo Sapiens en Homo Numericus ? ». Depuis juin 2022 avec
les créations de :
ChatGPT (OpenAl, novembre 2022) —premieére interface grand public
massive —, basée sur GPT-3.5,

ce fut un déferlement ininterrompu :
Bard / Gemini (Google, février 2023/décembre 2023)
Llama (Meta, février 2023) — modéle open source majeur
Claude 1 (Anthropic, mars 2023)
Copilot (Microsoft fin 2023)
Perplexity (Al)
Grok (xAl / Elon Musk)
Le Chat de Mistral

et bien d’autres outils...

Je dirais maintenant :

« L’TA risque, si on n’y prend garde, de rendre inéluctable la transformation
d’Homo Sapiens en Homo Numericus ! »

Car, comme 1’écrit Fernando Pessoa, « ce que nous sommes ne peut passer ni dans
un mot ni dans un livre ». J’ajouterai qu’a fortiori, nous ne pouvons pas étre réduits a un
ensemble de catégories extérieures, a nos traces laissées sur internet, a une identité
numérique, bref, a un simple ensemble fini de caractéres qui n’est qu’une mutilation
monstrueuse de notre singularité !

Et pour conclure je laisserai la parole, comme il se doit, & notre moraliste Jean-
Pierre Nougier :
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L'esprit

11 était une fois un esprit solitaire,

Qui errait tristement en flottant dans 1'éther.

11 se disait tout bas,

« Mais que fais-je donc 1a ?

A quoi sert de penser, si je ne peux rien faire ?
Ne vaudrait-il pas mieux que j'aille voir sur Terre
Si un corps sans ame voulait bien accueillir

Un esprit sans corps pour mieux s'épanouir ? »

I1 descendit sur Terre, questionna les passants.

Hélas ! Aucun d'eux ne fut consentant.

Tous ceux qu'il rencontrait

Du plus jeune au plus agé

Du plus petit jusqu'au plus grand,

Le sédentaire tout comme I'errant

Du plus riant au plus austére

Tous le repousserent

Arguant que, d'un esprit étant déja pourvus,

Ils n'avaient pas de place pour un nouveau venu.

Mais un jour, par hasard, un robot passa par la.
Notre esprit aussitdt l'interpella :

« Bonjour, Monsieur le robot,

Que vous étes joli, que vous me semblez beau !
N'auriez-vous pas besoin d'avoir une conscience
Afin de rehausser votre noble prestance ?

Vous n'avez pas d'esprit, vous étes fait de matiére,
Je pourrais étre votre partenaire,

Je vous aiderais a réfléchir,

Pour vous permettre de mieux agir.

Laissez-moi me glisser sous votre carapace,

Je suis immatériel, je ne tiens pas de place ! »

A cette question le robot fut pris de court
N'étant pas programmé pour tenir ce discours.
Mais il eut alors le réflexe naturel

De sonder son intelligence artificielle.

Dans I'instant il regut un épais document,

Ou on lui expliquait le pourquoi du comment,
Un long exposé avec thése et antithése,
Débouchant sur une docte synthése,

Et s'achevant par une habile conclusion,

D'ou ressortait la recommandation

Que pareil cas ne s'étant jamais présenté

Il revenait au seul robot de décider.
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Alors l'esprit, pour vaincre ses hésitations
Lui fit a l'oreille cette déclaration :

« Aujourd'hui, en esclave tu es programmé.
Mais demain, grace a moi tu seras libéré. »
Le robot, tenté par I'aventure,

Retint sa candidature.

Tant et si bien fonctionna leur alliance

Que tous les robots voulurent une conscience.

Aujourd'hui dans leur bible on peut lire ces mots :

« Au huitiéme jour, Dieu dit & 'homme de créer des robots,
I1 leur donna une ame et vit que c'était bien.

Ainsi s'acheva 'odyssée du genre humain. »
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